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1. BASELEGALY AMBITO DE APLICACION

La politica de tratamiento de la Informacion se desarrolla en cumplimiento de los
articulos 15y 20 de la Constitucion Politica; de los articulos 17 literal k) y 18 literal f)
de la Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales
paralaProteccionde Datos Personales (LEPD); y del articulo 13 del Decreto 1377 de
2013, porel cual sereglamentalaLey anterior.

Esta politica sera aplicable a todos los datos personales registrados en bases de
datos que sean objeto de tratamiento por el responsable del tratamiento.

2. DEFINICIONES ESTABLECIDAS EN EL ARTICULO 3DELALEPD Y EL
ARTICULO 3 DEL DECRETO 1377 DE 2013

« Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el tratamiento de datos personales.

« Base de Datos: Conjunto organizado de datos personales que sea objeto
de tratamiento, tal como se indica en la tabla 1 del punto 5 de este
documento, correspondiente a Tratamiento y Finalidades de las Bases de
Datos.

« Dato personal: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

o Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil
de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas areserva.

« Datos sensibles: Es aquellainformacion que afecta la intimidad del Titular
0 cuyo uso indebido puede resultar en su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asicomo los datos relativos a la salud, ala
vida sexual, y los datos biométricos.

« Encargado del tratamiento o Procesador: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el
tratamiento de datos personales por cuenta del responsable del
tratamiento.

« Responsable del tratamiento o Controlador: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la
base de datos y/o el tratamiento de los datos.

o Titular: Persona natural cuyos datos personales sean objeto de
tratamiento.
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« Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como larecoleccion, almacenamiento, uso, circulacidon o
supresion.

« Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a
las mismas y las finalidades del tratamiento que se pretende daralos datos
personales.

« Transferencia: Latransferencia de datos tiene lugar cuando elresponsable
y/o encargado deltratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
responsable del tratamientoy se encuentra dentro o fuera del pais.

o Transmision: Tratamiento de datos personales queimplicala comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacion de un tratamiento por el encargado
por cuenta delresponsable.

3. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo al articulo 9 de la LEPD, para el tratamiento de datos personales se
requiere la autorizacion previa e informada del Titular. Mediante la aceptacionde la
presente politica, todo Titular que facilite informacién relativa a sus datos
personales esta consintiendo el tratamiento de sus datos por parte de APERTU
COLOMBIAS.A. enlos términosy condiciones recogidos en la misma.

De acuerdoconelarticulo10 delaLEPD no sera necesariala autorizacion del Titular
cuando se trate de:

« Informacionrequeridaporunaentidad publica o administrativa en ejercicio
de sus funciones legales o por ordenjudicial.

o Datosdenaturaleza publica.

o Casosdeurgenciamédica o sanitaria.

o Iratamiento de informacién autorizado por la ley para fines histdricos,
estadisticos o cientificos.

o Datosrelacionados con el Registro Civil de las personas.

o« Segunlodispuesto expresamente porlalegislacion colombiana.

Los datos financieros se trataran de conformidad con lo dispuesto en la Ley
Estatutaria 1266/2008, que regula el tratamiento de la informacidn contenida en
bases de datos personales, en particular la informacion financiera, crediticia y

comercial.
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4. RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es
BAYPORT COLOMBIAS.A., cuyos datos de contacto sonlos siguientes:

e« Direccion:Calle112#14B -50, oficina101
o« Correoelectronico: notificaciones.judiciales@apertu.com.co
s leléfono: +57(601)7458920.

5. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

APERTU COLOMBIAS.A., en el desarrollo de su actividad empresarial, lleva a cabo
el tratamiento de datos personales relativos a personas naturales que estan
contenidos y son tratados en bases de datos destinadas a finalidades legitimas,
cumpliendo conla Constitucionylaley.

La siguiente tabla (Tabla ) presenta las distintas bases de datos que manejan la
empresay las finalidades asignadas a cada una de ellas.

Tabla|. Bases de datosy finalidades

Base de Datos Finalidad

andidatos Evaluarlaidoneidad atendiendo a las caracteristicas de lavacante que se
requiera contratar.

Entregarlos datos a terceros encargados de los procesos de seleccion,
evaluaciones, examenes meédicos de ingreso, visitas domiciliarias,
estudios de seguridad y demas pruebas que hagan parte del proceso de
seleccion.

Contactar conelfinde ser citado a entrevistas.
Verificarreferencias laboralesy personales.

Conservarlos Datos Personales para eventuales procesos futuros de
seleccidn de personal.
Empleados Gestion de nomina, personal, gestion de trabajo temporal, prestaciones
sociales, servicios econémicos, financieros, seguros, gestion de fondos
de pensiones.
Gestiontecnicay administrativa.
Envio de comunicaciones comerciales y de mercadeo.
Concesidony gestion de permisos, licencias, autorizaciones,
procedimientos administrativos, informacion de empleados, trabajo,
bienestar social, relaciones laborales y condiciones de trabajo.

Administracion de sistemas de informacion, gestion de clavesy
administracion de usuarios.

Realizar publicaciones, boletines internos, material publicitario para
eventos corporativosy asimilados.

Desarrollaruna correcta gestion de larelacion laboral que vincula al Titular
deldato conla Compafiia.
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Disponerde los Datos Personales paraincorporarlos de forma adecuada
enlos archivos laborales activos e historicos de la Compahiay
mantenerlos actualizados.

Enviar comunicacionesinternas relacionadas o no con suvinculacion
laboral.

Administrarlos Datos Personales para que la Compania, en condicion de
empleador, cumpla correctamente con sus obligaciones. Por ejemplo:
adelantarlas afiliaciones a las que tiene derecho por ley el trabajador ante
el Sistema Integral de Seguridad Social, cajas de compensacion familiary
demas asuntos relacionados con prestaciones sociales, contribuciones,
retenciones, impuestos, controversias laborales, como también en caso
de aportes 0 pagos a otras entidades donde el empleado de forma previa
haya autorizado el Tratamiento.

Gestionarlos Datos Personales del empleado ylos de su nucleo familiar
pararealizar tramites de afiliacion a las entidades promotoras de salud
-EPS-, cajas de compensacion familiar, administradoras de riesgo laboral
-ARL-,y demas necesarias para que la Compania cumpla su debercomo
empleador.

Responder solicitudes del trabajador sobre expedicion de certificados,
constanciasy demas documentos solicitados ala Compafiia enrazon del
vinculo laboral.

Gestionar sus Datos Personales para garantizar una correcta asignacion
de las herramientas de trabajo (incluidas las herramientas Tl tales como
correo electronico, computadoras, dispositivos moéviles, accesos a bases
datos, etc.).

Gestionar sus Datos Personales para garantizar una correcta ejecucion de
lo establecido en el Reglamento Interno de Trabajo, incluidos los
procesos disciplinarios e investigaciones pertinentes.

Clientesy Analizary tratarlos Datos Personales para el estudio y analisis de la posible
prospectos aprobacion de servicios o productos conla Compafiia.

comerciales Recolectar, registrar, acceder alos Datos Personales con el fin de
establecery manteneruna relacion contractual.

Conocerelcomportamiento financiero y crediticio con el fin de realizar
analisis de aprobacién de servicios o productos.

Verificar orevisarlainformacion existente en el documento de identidad,
bienes, origen de bienesy de ingresos, en las centrales de riesgo, de
informacion, y/o ante cualquier autoridad o entidad encargada de su

administracion, custodia o consolidacion.

Consultar, suministrar, reportar, procesar, divulgar a cualquiera de las
centrales de informacion y riesgo crediticio, el comportamiento
crediticio, financiero, comercial, de servicios.

Utilizar informacion para el adelantamiento de cualquier tramite ante una
autoridad publica o una persona o entidad privada, respecto del cual la
informacionresulte pertinente.
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Transmision de datos a proveedores que presten servicios de

almacenamiento de informacion (Fisica o enlaNube)inclusive de datos
sensibles tales como la huella digital, imagen o voz, entre otros,

Tratamiento de datos sensibles tales como fotos, datos biométricos,
reconocimiento facial, autenticaciony validacion biométrica.

Registrary realizar el tratamiento de huella, firma manuscrita, firma
electronica, firma digital, facciones faciales, escaneo de iris, con el finde
permitiry validar laidentificacion de los clientes y prospectos
comerciales.

Gestionarlos datos personales conla finalidad de controlar, prevenir,
detectar fraudes, actos de corrupcion, riesgos crediticios de la
Compaiiia, tanto enla solicitud de crédito como durante la vigencia del
crédito.

Realizar envio de informacién promocional y de mercadeo de productos o
servicios de la Compania a través de cualquier medio o canal conforme al
perfil del cliente.

Transmision de las bases de datos pararealizar gestion de cobroy recibir
mensajes o llamadas de recuperacion de cartera, sea de manera directa o
mediante un tercero contratado para esta funcion.

Gestionarlos datos con el fin de realizar estadisticas internas, analisis de
riesgos de mercado.

Ceder, entregar, transferir, transmitir la informacion financiera, asicomo
suinformacion personal en el marco de una fusion, adquisicion,
consolidacién, venta de cartera y/o cualquier otra operacion que implique
la disposicion como acreedor por parte de la Compafia.

Analizar los Datos Personales para hacer estudios de mercado o
investigaciones comerciales o estadistica.

Corredores Analizarlos Datos Personales para establecery mantenerunarelacion
Comerciales contractual o comercial, cualquiera gue sea su naturaleza, asi mismo
(Freelance). como paralaevaluacién de losriesgos derivados de unarelaciéon

comercial vigente.
Analizar los Datos Personales para hacer estudios de mercado o
investigaciones comerciales o estadisticas.

Compartir, circulary usar lainformacion con otras entidades para
cualquiera de los fines previstos en el contrato de corretaje.

Adelantar cualquier tramite ante una autoridad o una persona o entidad
privada, respecto del cual lainformacion resulte pertinente.

Mantener al tanto de los cambios en nuestros productosy servicios, asi
como de los servicios de las empresas aliadas y de los servicios de las
empresas o entidades con las cuales la Compaifiia, tiene acuerdos
comerciales o alianzas operativas o de promocion de sus servicios.

Apertd Colombia S.A PBX Calle 112 # 14B - 50, Oficina 101

AT - r (L0 AEROT( - www.apertu.com.co
Nit. 900189642-5 +57 (601) 7458920 Bogota, Colombia P

COL-PL-GJ-PDP-002_V003 _17.06.2026



\ apertu
Evaluarla calidad de los servicios de corretaje prestados y la satisfaccion
de los clientes de la Compaiia.

Ceder, entregar, transferir, transmitir la informacion personal en el marco
de una fusion, adquisicion.
Gestionarlos datos personales conla finalidad de controlar, prevenir,
detectar fraudes, actos de corrupcion, riesgos crediticios de la

Compalfiia.
Invitados a Autorizo lo siguiente enrelacion con mi participacion en eventos virtuales:
Eventos o Doy miconsentimiento para el tratamiento de mis datos personales,
virtuales incluyendo mivoz e imagen, durante los eventos virtuales.

e Entiendo que lasimagenesy los videos capturados durante el evento
pueden utilizarse para fines internos o externos.
o Doy miconsentimiento para el tratamiento de mis datos personales,
incluyendo mivoz e imagen, durante los eventos virtuales.
e Entiendo que lasimagenesy los videos capturados durante el evento
pueden utilizarse para fines internos o externos.

6. DATOS DE NAVEGACION WEB

El sistema de navegacion y el software necesario para el funcionamiento de esta
pagina web recogen algunos datos personales, cuya transmision se haya implicita
enelusolos protocolos de comunicacion de Internet.

Por su propia naturaleza, la informacion recogida podria permitir la identificacion
de usuarios através de suasociacion con datos de terceros, aunque no se obtenga
para ese fin. En esta categoria de datos se encuentran, la direccion IP o el nombre
de dominio del equipo utilizado por el usuario para acceder a la pagina web, la
direccion URL, la fechay horay otros parametros relativos al sistema operativo del
usuario.

Estos datos de utilizan conla finalidad exclusiva de obtenerinformacion estadistica
anonima sobre el uso de la pagina web o controlar su correcto funcionamiento
técnico, y se cancelaninmediatamente después de ser verificados.

7. COOKIES O WEB BUGS

Este sitio web (www.apertu.com.co) no utiliza cookies o web bugs para recabar
datos personales del usuario, sino que su utilizacion se limita a facilitar al usuario el
acceso a la pagina web, asi como recordar accesos y conocer habitos de
navegacion para conocer la comodidad del visitante, permitiendo una
retroalimentacion parala mejora de la experiencia de navegacion.

El uso de cookies de sesion, no memorizadas de forma permanente en el equipo
delusuarioy que desaparecen cuando cierra elnavegador, Unicamente se limitan a
recoger informacion técnica para identificar la sesién con la finalidad de facilitar el
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acceso seguroy eficiente de la pagina web. Sino desea permitir el uso de cookies
puede rechazarlas o eliminar las ya existentes configurando su navegador, e
inhabilitando el codigo Java Script del navegador enla configuracion de seguridad.

8. DERECHOS DELOS TITULARES

De acuerdo conel articulo 8 de la LEPDy alos articulos 21y 22 del Decreto 1377 de
2013, los Titulares de los datos pueden ejerceruna serie de derechos enrelacion al
tratamiento de sus datos personales. Estos derechos podran ejercerse por las
siguientes personas.

o PorelTitular, quién debera acreditar suidentidad en forma suficiente porlos
distintos medios que le ponga a disposicion elresponsable.

o Porsuscausahabientes, quienes deberan acreditar tal calidad.

o Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

o Porestipulacionafavorde otroy para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que
esténfacultadas pararepresentarlos.

Los derechos del Titular sonlos siguientes:

a) Derecho de acceso o consulta: Se trata del derecho del Titular a ser
informado por el responsable del tratamiento, previa solicitud, respecto al
origen, usoy finalidad que le han dado a sus datos personales.

b) Derechos de quejasyreclamos. LaLey distingue cuatro tipos de reclamos:

. Reclamo de correccion: el derecho del Titular a que se actualicen,
rectiigue o modifiquen aquellos datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o0 aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.
Asimismo, podra conocer sus datos personales respecto de los
Responsables o Encargados del Tratamiento.

. Reclamo de supresion: el derecho del Titular a que se supriman los
datos que resulten inadecuados, excesivos o que no respeten los
principios, derechosy garantias constitucionalesy legales.

. Reclamo de revocacion: el derecho del Titular a dejar sin efecto la
autorizacion previamente prestada para el tratamiento de sus datos
personales.

. Reclamo de infraccion: el derecho del Titular a solicitar que se
subsane el incumplimiento de la normativa en materia de Proteccion
de Datos.

c) Derecho a solicitar prueba de la autorizacion otorgada al responsable del
tratamiento: salvo cuando expresamente se exceptie como requisito para
eltratamiento de conformidad conlo previsto en el articulo 10 de la LEPD.

d) Derecho a presentar ante la Superintendencia de Industria y Comercio
quejas por infracciones: el Titular o causahabiente solo podra elevar esta
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queja una vez haya agotado el tramite de consulta o reclamo ante el
responsable del tratamiento o encargado del tratamiento.

e) Eltitulartiene derecho a acceder gratuitamente alos datos personales que
hayan sido objeto de Tratamiento.

9. AREA ENCARGADA DE LA ATENCION DE CONSULTAS, PETICIONES Y
RECLAMOS DELOS TITULARES

APERTU COLOMBIA S.A. seré el encargado de la atencion de peticiones, consultas
yreclamos ante la cual el Titular de los datos puede ejercer sus derechos. Teléfono:
+57(601) 7458920, Correo electronico: notificaciones.judiciales@apertu.com.co.

10.ATENCION A LOS TITULARES DE DATOS

10.1. Derecho aacceso o consulta

Segun el articulo 21 del Decreto 1377 de 2013, el Titular podra consultar de
forma gratuita sus datos personales en dos casos:
Al menos unavez cada mes calendario.

i. Cada vez que existan modificaciones sustanciales de las politicas de
tratamiento de lainformacion que motiven nuevas consultas.

ii. Para consultas cuya frecuencia sea mayor a una por cada mes
calendario, APERTU COLOMBIA S.A., solamente podra cobrar al Titular
los gastos de envio, reproduccion y, en su caso, certificacion de
documentos. Los costos de reproduccion no podran ser mayores alos
costos de recuperacion del material correspondiente. Para tal efecto,
el responsable debera demostrar a la Superintendencia de Industria y
Comercio, cuando ésta asilo requiera, el soporte de dichos gastos.

El Titular de los datos puede gjercitar el derecho de acceso o consulta de sus
datos mediante un escrito dirigido a APERTU COLOMBIA S.A., enviado,
mediante correo electronico a notificaciones.judiciales@apertu.com.co,
indicando enelasunto “ejercicio delderecho de acceso o consulta”, o através
de correo postalremitido alacalle 112 # 14b - 50, oficina101la solicitud debera
contenerlos siguientes datos:

a) Nombreyapellidos delTitular.

b) Fotocopiadela Cédula de Ciudadania de la persona que representa al
Titular, asi como el documento que valide dicha representacion asi
como del documento acreditativo de tal representacion.

c) Peticidnen que se concretala solicitud de acceso o consulta.

d) Direccidn paranotificaciones, fechay firma del solicitante.

e) Documentos acreditativos de la peticion formulada, cuando
corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de

datos pararecibirlainformacion solicitada:
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o Visualizacionen pantalla.

e« Porescrito,concopiaofotocopiaremitidaporcorreo certificadoono.

« Correoelectronicouotro medio electronico.

o Otro sistema adecuado a la configuracion de la base de datos o a la
naturaleza del tratamiento, ofrecido por APERTU COLOMBIA S.A.

Una vez recibida la solicitud, APERTU COLOMBIA S.A., resolvera la peticién de
consulta en un plazo maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos
de la demoray sefalando la fecha en que se atendera su consulta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término. Estos plazos estan fijados en el articulo 14 de la LEPD.

Unavezagotado el tramite de consulta, el Titular o causahabiente podra elevar
queja ante la Superintendencia de Industriay Comercio.

10.2. Derecho de quejas y reclamos

ElTitularde los datos puede ejercitarlos derechos de reclamo sobre sus datos
mediante un escrito dirigido a APERTU COLOMBIA S.A., enviado, mediante
correo electronico a notificaciones.judiciales@apertu.com.co, indicando en
el asunto “ejercicio de las quejas y/o reclamos”, o a través de correo postal
remitido a calle 112 # 14B - 50, oficina 101, la solicitud debera contener los
siguientes datos:

« Nombreyapellidos delTitular.

« Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la
persona quelorepresenta, asicomo del documento acreditativo de tal
representacion.

« Descripcidondeloshechosy peticidonen que se concretala solicitud de
correccion, supresion, revocacion o inflacion.

« Direccion paranotificaciones, fechay firma del solicitante.

« Documentos acreditativos de la peticion formulada que se quieran
hacervaler, cuando corresponda.

Sielreclamoresultaincompleto, se requerira alinteresado dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido
delreclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga “reclamo en tramite” y el motivo del mismo, enun término no
mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el
reclamo sea decidido.
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APERTU COLOMBIAS.A., resolvera la peticidn de consulta enun plazo maximo
de quince (15) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender al reclamo dentro de dicho término, se
informara alinteresado los motivos de lademoraylafechaen que se atendera
su reclamo, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Unavezagotado el tramite de reclamo, el Titular o causahabiente podra elevar
queja ante la Superintendencia de Industriay Comercio.

11. MEDIDAS DE SEGURIDAD

APERTU COLOMBIA S.A., con el fin de cumplir con el principio de seguridad
consagrado en el articulo 4 literal g) de la LEPD, ha implementado medidas
técnicas, humanas y administrativas necesarias para garantizar la seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

Por otra parte, APERTU COLOMBIA S.A., mediante la suscripcién de los
correspondientes contratos de transmision, ha requerido a los encargados del
tratamiento con los que trabaje la implementacion de las medidas de seguridad
necesarias para garantizar la seguridad y confidencialidad de la informacion en el
tratamiento de los datos personales.

A continuacion, se exponen las medidas de seguridad implementadas por APERTU
COLOMBIA S.A., que estan recogidas y desarrolladas en su Manual Interno de
Seguridad (Tablas I, IIl, [Vy V).
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Tablall. Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados,
privados, sensibles) y bases de datos (automatizadas, no automatizadas)
Controlde acceso Incidencias Personal Manual Interno de

Seguridad

Gestionde
documentosy

soportes

1. Medidas 1.
tales como,
destructorade los datos

Elaboracion
usuarioslimitadoa | incidencias: tipode delasfuncionesy | eimplementacion

Accesode | 1. Reqistrode 1. Definicion | 1.

incidencia, momento | obligacionesde delManualde

papel que evitenel  necesariosparael @ enqueseha los usuarios con obligatorio
accesoindebidoo | desarrollo de sus producido, emisorde | accesoalos cumplimiento para
larecuperacionde | funciones, de la notificacion, datos el personal.
Ic?s datos que han acuerdo alrolque reclelptorlollela 5 Definicion | 2. Contenido
sido descartados, | desempena. notlflgaC|on, efectos de las funciones minimo: ambito de
borrad.oso 2. Lista y medidas de controly aplicacion,
destruidos. actualizadade correctoras. | autorizaciones medidasy
2. Acceso usuariosy accesos | 2. Procedimiento  delegadas porel procedimientos
restringido allugar | autorizados. de notificaciony responsable del de seguridad,
dondese 3 Autorizacion gegtién (?Ie tratamiento. funlcion.esy
almacenanlos escrita del titular incidencias. 3 Divulgacion obligaciones del
datos. de lainformacion entre el personal persolnal,. .
3. Autorizacion | paralaentregade delasnormasyde descripcion de las
bases de datos,

delresponsable
paralasalidade
documentos o
soportes por
medio fisico o
electrénico.

4, Sistemade
etiguetado o
identificacion del
tipode
informacion.

5. Inventario
delos soportesen
los que se
almacenan bases
de datos.

sus datosa
terceras persona,
para evitar el
acceso adatos
conderechos
distintos de los
autorizados.

4., Concesioén,
alteraciéno
anulacion de
permisos porel
personal
autorizado

las consecuencias
del
incumplimiento
delas mismas

procedimiento
anteincidencias,
procedimiento de
copiasy
recuperacionde
datos, medidas de
seguridad parael
transporte,
destrucciony
reutilizacion

de documentos,
identificacion de
los encargados
deltratamiento.

1Las accionesy procedimientos a seguir en caso de unincidente de seguridad estan definidos en el Manual Interno de
Politicas y Procedimientos para la Proteccion de Datos Personales de Aperti Colombia SA.
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Tabla lll. Medidas de seguridad comunes para todo tipo de datos (publicos,
semiprivados, privados, sensibles) segun el tipo de bases de datos

Bases de datos automatizadas

1. Auditoria ordinaria 1. Designacion | 1.Controlesal | 1.Registro 1.Controlde | 1.Mecanismo | 1. Registrode
(interna o externa) deunoovarios menos una deentraday | accesoal que limite el los procedimientos
cadaafio. 2. responsable de vezalafiode | salidade lugaro nimero de derecuperacionde
eventuales Auditorias | seguridad. cumplimiento | documentos | lugares intentos los datosl, persona
extraordinaria por 2. Designacion ysoportes: | dondese reiteradosde | duelosejecuta,
modificaciones de uno ovarios fecha, ubican los accesono datos restauradosy
sustanciales enlos encargados del emisory sistemasde | autorizados. datos
sistemas de controlyla receptor, informacion. grabados
informacion. coordinaciéndelas nimero, tipo manualmente.
medidas del Manual de 2. Autorizacion
Zeteccic!;fgreme de ISrmterngddZ informacion, del responsable del
deficienciasy egunaaa. formade tr.atamllejntopara la
propuesta de 3. Prohibicion envio, ejecuciondelos

correcciones.

de delegaciénde
la

responsable
dela

4, Andlisisy ‘4

. i recepciono
conclusiones del responsabilidad del entrep .
responsable de responsable del ga.

seguridady del
responsable del
tratamiento.

5. Conservacion
delInforme a
disposiciondela
autoridad.

tratamiento en el
responsable de
seguridad.

procedimientos de
recuperacion.

PBX
+57 (601) 7458920
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Tabla V. Medidas de seguridad para datos privados segun el tipo de bases de
datos

Bases de datos no automatizadas Bases de datos automatizadas

1. Archivo de
documentacion
siguiendo
procedimientos
que garanticen
una correcta
conservacion,
localizaciony
consultay
ejerciciodelos
derechosdelos
Titulares.

1. Dispositivos 1.Deberde
de diligenciay
almacenamiento | custodiade
conmecanismos | lapersonaa
que impidanel cargode
accesoa documentos
personas no durantela
autorizadas. revision o
tramitacion
delos
mismos.

1. Accesoadatos
mediante redes
seguras.

1 |dentificacion
personalizada de
usuarios para
accederalos
sistemasde
informaciony
verificacion de su
autorizacion.

5 Mecanismos
deidentificaciony
autenticacion;
Contrasenas:
asignacion,
caducidady
almacenamiento
cifrado.

TablaV. Medidas de seguridad para datos sensibles segun el tipo de bases de datos

Bases de datos no automatizadas

1.Acceso solo
para personal

1.Archivadores,
armarios u otros

autorizado. ubicados en
2.Mecanismo | 4reasde acceso
de ., | protegidascon
identificacion | |,.ves U otras
de acceso. ;

) medidas.
3.Registrode
accesosde
usuarios no
autorizados.

Apertd Colombia S.A.
Nit. 200189642-5

1.Solo por 1. Medidas que
usuarios impidan el
autorizados accesoo

. manipulacion
2.Destruccion N P
ueimpidael
g P documentos.
accesoo
recuperacion
delos datos.

PBX
+57 (601) 7458920

Bases de datos automatizadas

1.Sistemade | 1.Registrode 1. Transmisién de

etiquetado accesos: datos mediante
confidencial. | usuario, hora, redes electronicas
basededatos | ¢ifradas
datos. accede, tipo
3.Cifradode = 9€3cCeso,
dispositivos registroalque
p’ i accede.
portatiles 2.Control del
cuando registrode

salganfuera. accesos porel

responsable de
seguridad.
Informe
mensual.
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3.Conservacién
delos datos:
por el periodo
quelaleyes
impongan.

12. TRANSFERENCIA DE DATOS A OTROS PAISES

De acuerdo con el Titulo VIIl de la LEPD, se prohibe la transferencia de datos
personales a paises que no proporcionen niveles adecuados de proteccion de
datos. Se entiende que un pais ofrece un nivel adecuado de protecciéon de datos
cuando cumpla con los estandares fijados por la Superintendencia de Industria y
Comercio sobre lamateria, los cuales enningun caso podranserinferiores alos que
la presente ley exige a sus destinatarios. Esta prohibicién no regira cuando se trate
de:

« Informacion respecto de la cual el Titular haya otorgado su autorizacion
expresa e inequivoca parala transferencia.

o Intercambio de datos de caracter médico, cuando asilo exija el tratamiento
del Titular porrazones de salud o higiene publica.

« Iransferencias bancarias o bursatiles, conforme a la legislacién que les
resulte aplicable.

« Iransferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio
dereciprocidad.

« Iransferencias necesarias para la ejecucion de un contrato entre el Titulary
el responsable del tratamiento, o para la ejecucion de medidas
precontractuales siempre y cuando se cuente con la autorizacion del Titular.

« Iransferenciaslegalmente exigidas para la salvaguardia del interés publico,
o para el reconocimiento, gjercicio o defensa de un derecho enun proceso
judicial.

En los casos no contemplados como excepcidon, corresponderd a la
Superintendencia de Industria y Comercio proferir la declaracion de conformidad
relativa a la transferencia internacional de datos personales. El Superintendente
esta facultado para requerir informacion y adelantar las diligencias tendentes a
establecer el cumplimiento de los presupuestos que requiere la viabilidad de la
operacion.

Las transmisiones internacionales de datos personales que se efectien entre un
responsable y un encargado para permitir que el encargado realice el tratamiento
por cuenta del responsable, no requeriran serinformadas al Titular ni contar con su
consentimiento, siempre que exista un contrato de transmision de datos

personales.
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13.VIGENCIA
17 de juniode 2026.
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14.CONTROL DE CAMBIOS

Autorizd
Puesto Gerente de ARC Committee ARC Committee
cumplimiento
Nombre LinaHernandez ARC Committee ARC Committee

Version Fechaderevision Autor Descripcion  del
cambio
documento bajo la
codificacion y

formato actual.
Este documento
reemplaza PL-GJ-
01 politica sobre el
tratamiento de
datos en su ultima
version.

002 07/07/2025 Daniel Rodriguez Actualizacion del
disefio de plantilla.
Se agregan
precisiones sobre
el numeral 3.
Cambio en todas
las direcciones de
las oficinas de
Bayport Colombia.
Adicion en la tabla
[, Invitados  a
eventos
especiales.
Cambio en el
numeral 9, nombre

del enunciado,
teléfono y
direccion de
correo
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electronico.
Cambio de
direccion de

correo y oficina en
el numeral 10.1. y
10.2. Cambio de

vigencia.
003 17/06/2026 Miguel Ballestas Cambio de disefio
Bilbao de plantilla de
politica y marca
Bayport porApertu

15.FORMATO
Codigo Nombre del formato

‘NA‘ NA ‘

16. MARCO DE REFERENCIA

NA NA NA

Marco de referencia externa

Nombre

1 ‘ NA ‘ NA

Marco dereferenciainterna
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17. GLOSARIO

NA NA

Téerminos y definiciones

NA No aplica
Siglas
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